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Abstract

There is a theory which states that if ever anyone discovers
exactly what the Universe is for and why it is here, it will
instantly disappear and be replaced by something even more
bizarre and inexplicable. There is another theory mentioned,
which states that this has already happened.'

1 Bakgrund

Anonymitet och tekniker mot censur &r tva aktiva forskningsomraden, och
det blir extra tydligt i forskningsoversikter [15][16] och i de artiklar de
refererar till. Det har hént mycket sedan 2012 d& jag arbetade med en
implementation [3] av Schlegel och Wongs anonyma routingprotokoll [11][12]
[13].

Min implementation star fortfarande ofdrdig men Schlegel och Wong
beskrev nagot som jag tycker fortfarande har potential. S& hér i efterhand
kan jag konstatera att de i praktiska termer var for ofullstdndiga och att de
forsokte 16sa ett for generellt problem. De lamnade manga praktiska problem
olosta, t ex behovet av en Public Key Infrastructure (PKI) samt kravet pa
att kompletta routingtabeller maste synkroniseras mellan alla noder i
nitverket. Dessutom fokuserade de pa laglatent anonymitet som per
definition kréver att det gors avkall pa graden av anonymitet [22].

Forskning runt anonymitet och tekniker mot censur kdnns dnnu mera som
en bikupa &n det gjorde 2012 och det &r inte orimligt med tanke pa den
massovervakning som sedan dess implementerats av t ex Great Firewall of
China (GFW) [1] och National Security Agency (NSA) [2].

1 Douglas Adams, The Restaurant at the End of the Universe, from the radio
series, on Christmas Eve, 1978
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Det &ar inte utan att jag o6dmjukas av den méngd forskning som
presenteras i Free Haven's Selected Papers in Anonymity [4] och i Selected
Research Papers in Internet Censorship [5] men dven i det outtrottliga arbete
som pagar inom ramen for Tor-projektet [6].

1.1 Chaum-Mixes

David L. Chaum publicerade 1981 ”Untraceble Electronic, Return Addresses,
and Digital Pseudonyms" [54] vars teorier om mixnétverk legat till grund for
de flesta efterkommande anonymitetsnatverk. Tor [14] dr ett exempel pa ett
mixnétverk som anvénder lokrouting [55].

Mixnétverk baseras pa ett routingprotokoll som anvédnder en kedja av
proxyservrar/mixes, som tar emot och mixar data fran manga avséndare;
data som sedan skickas vidare till nésta proxyserver i kedjan etc.

Mixnétverk gor det svart fér utomstaende att kontrollera vem som
kommunicerar med vem, och for att lyckas med detta anvédndes assymetrisk
kryptering som introducerades av kryptologen Whitfield Diffie i mitten pa 70-
talet.

1.2 Anonyma remailers

Anonyma remailers [31] introducerades 1992 och var en av de forsta
allmént spridda tillimpningar som baserades pa mixnétverk. Foérst ut var
Cypherpunk (typ I) remailern [32] som pa grund av en svag anonymitet
ersattes av Mixmaster (typ II) [33], som i sin tur ersattes av Mixminion (typ
1) [34].

Vért att notera dr att personerna bakom Mixminion dr Roger Dingledine
och Nick Mathewson som nu &r centrala i utvecklingen av Tor.

Anonyma remailers var populdra under néstan femton ars tid men
tappade relevans trots att behovet av stark anonymitet inte hade minskat;
speciellt inte hos dissidenter. Anledningen till remailerdéden var troligen
multivariabel:

a. Forhoppningarna pa Tor var stora
Massovervakning var inte en realitet och mail anvédndes inte av alla

c. Medvetenheten om sdkerhetsbristerna hos mail var inte allmént
kénda

d. Anvindningen av remailers krdvde en viss teknisk kompetens och
insikt

e. Remailers anvindes framst for att skicka anonyma mail till icke
anonyma mottagare och detta ledde till uppmérksammade
forekomster av stalking/spam (om sa begransad i mingd)
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f.  Dubbelriktad anonym mail-konversation kunde inte massovervakas
av sdkerhetstjanster och priset var hogt for de som driftade
remailers/nym-servrar [35]

Manga av dessa anledningar &r inte langre gillande: Tor har inte uppfyllt
forhoppningarna (a) pa stark anonymitet, framst pa grund av kravet pa lag
latens [22]. (b) och (c) &r inte langre sanna och (e) ar inte relevant om man
enbart fokuserar pa (f). (d) stdmmer inte om man anammar mail-metaforen
och later anvéndare anvédnda sina mail-ldsare as-is.

Historiskt ma anonyma remailers ha erbjudit nagon grad av anonymitet
men de var litta att blockera pa IP/DNS-niva da de forlitade sig pa centrala
nym-servrar. De noder som ingick i dessa mixndtverk var ocksa relativt latta
att blockera.

1.3 Tor: Det storsta mixnitverket

Tor startade som ett projekt finansierat av Defense Advanced Research
Projects Agency (DARPA) och &r fortfarande beroende av finansiering fran
en mingd organisationer [55]. Projektets uthallighet 6ver tid har dock
resulterat i ett mixndtverk som betjdnar ~2 miljoner anvéndare. Tor bestar
av ~8000 frivillignoder som till ~98% (400GB/s) anvénds for anonym surfning
till publika siter [20]. Resterande anvéndning handlar om access till Onion
Services [18][21] pa Darknet [17].

Vart att notera dr att Tors protokollspecifikation &r sa pass fordnderlig
och ouppdaterad att det bara finns en komplett implementation och det ar
den egna referensimplementationen.

Det finns alternativa mixnéitverk, sdsom Freenet [27] och I2P [28], men de
lever en marginaliserad tillvaro.

Ett flertal foretag har forsokt bygga kommersiella mixnétverk, t ex
Anonymizer [29] och Silent Circle [30], men ingen av dem har har lyckats och
de lever i basta fall en tynande tillvaro. I maj 2019 drog dock Nym
Technologies [7] in $2.5 million i riskkapital [8] for att bygga ett nytt
kommersiellt mixnadtverk. Nyms utvecklingsteam har bakgrund fran
implementationen av Loopix [9] och det forklarar deras val av tekniker:

*  Probabilistic possion mixing with timing obfuscation

*  Sphinx packet format

*  Cover traffic

*  Blockchains for identity management via Coconut-signaturesSystem
rewards to incentivize node owners to perform CPU intensive mixing,
i.e. to perform mixing instead of solving Merke puzzles during Bitcoin
mining
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Gemensamt for badde Tor och Nym (och de flesta andra aktiva
anonymitetsprojekt) ar fokuset pa laglatent anonymitet och priset har hitills
alltid varit en svagare grad av anonymitet [22]. Lag latens ar rimligen ett
krav for de som vill surfa anonymt men dissidenter, som har ett stérre behov
av just stark anonymitet, torde ha hogre tolerans mot hog latens.

Ett problem for Tor &ar att klienter maste ladda ner en lista Gver alla
noder som ingar i loknatverket (IP-adresser och publika nycklar etc) innan de
kan boérja kommunicera anonymt. Dessa listor tillhandahalls av ett tiotal
statiska biblioteksservrar och utgor en akilleshdl: GFW blockerar regelméssigt
dessa servrar men Tor experimenterar med flyktiga bryggservrar som inte ar
lika l4tta att blockera [37]. For dndamadlet anvénds olika tekniker sdsom
CAPTCHAS och fortroendegrafer men trots detta tog det GFW en méanad
att blockera alla noder som tillhandaholls av dessa servrar.

GFW attackerar inte bara biblioteksservrar utan anvander ocksd Deep
Packet Inspection (DPI) for att leta ratt pd pagdende nétverkstrafik mellan
klienter och Tor-noder. Sa fort en misstdnkt nod hittas latsas GFW vara en
klient och paborjar en protokollhandskakning med den misstdnkta noden. Om
det visar sig vara en nod sa blockeras dess IP-adress i 12 timmar. Efter
ytterligare 12 timmar gér GFW en ny handskakning for att utréona om noden
fortfarande ar aktiv etc.

Inom ramen for denna kapprustning har Tor &ven introducerat pluggbara
transportmekanismer [38] som gommer Tors trafik for att den ska se ut som t
ex vitt brus (Obfs4) eller som andra valida protokollfléden (Meek). Dessa
alternativa transportmekanismer har varit framgangsrika men GFW ser ofta
igenom &ven &ven dessa obfuskeringar: Vitt brus upptédcks med hjilp av
entropikénsliga DPI-filter och att hdrma verkliga protokollfléden har visat sig
svart.

2 Mixnatverkens akilleshilar och alternativen

Kapprustningen mellan censorer och mixnédtverk i allménhet, och Tor i
synnerhet, har i omgangar visat pa sarbarheter som goér dem latta att
blockera: Tors val att erbjuda lag latens har tvingar gjort detta extra tydligt
[39]. Av den anledningen presenteras en aldrig sinande strom av alternativa
laglatenta mixnétverk [4] for att 16sa detta problem. Varje nytt mixnétverk
introducerar mera avancerade teorier. Ett exempel dr Loopix som stratifierar
noder med hjalp av Poisson-distribution i akt och mening att stédrka graden
av anonymitet; kanske &4r det en bra idé - kanske inte. Loopix finns
fortfarande bara i den artikel som den initialt beskrevs i.

Exempel som helt 6verger tanken pa mixnatverk finns ocksa. Private
Information Retrieval (PRI) tekniker [41] har foreslagits som ett séatt att
dolja vilka mail som tillhér vilken mottagare. Aven anonym epidemisk
routing i ad-hoc natverk [46][47][50] har foreslagits.
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2.1 Private Information Retrieval - The Pynchon Gate

Forfattarna till ”The Pynchon Gate” [40] introducerade en anonym remailer
som pastods erbjuda storre motstandskraft mot global trafikanalys &n vad
Mixmaster och Mixminion férmadde. For att lyckas med detta anvédnde de
PRI-tekniker som dolde vilka mail som tillhérde vilken mottagare.

PRI har sina rotter i databasvérlden och anvénds normalt for att dolja
vilka tabeller en databasklient ldser. Forfattarna hidvdade att PRI &r en
sundare teori att basera anonymitet pa &n mixnéatverk och dérmed mindre
sarbar for attacker [42]. Pynchon Gate forvéntade sig dock att mail skickas
med hjélp av Mixmaster/Mixminion remailers (som inte langre finns) och att
PRI-tekniker endast anvdndes for hdmtning av mail. I [42] pastar dock
forfattarna att det borde vara mojligt att anvidnda PRI-writing [43] for att
skicka mail, och pa sa sdtt helt undvika mixnétverk.

Ett problem med Pynchon Gate var dock att den krdvde en central nym-
server som forviantades ta hand om all inkommande mail och PRI-hantering.
Ingen fardig implementation finns heller men vart att notera &r att
upphovsménnen ar Len Sassaman och Nick Mathewson; forgrundsfigurerna
bakom bade Mixmaster, Mixminion och Tor.

2.2 Anonym epidemisk routing i ad-hoc néatverk

En annan vag framat skulle kunna vara att helt 6verge tanken pa anonymitet
i hierarkiska ndtverk och i stéllet viinda blicken mot mobila icke-hierakiska
ad-hoc nétverk. Dessa nédtverk forlitar sig inte alls pa det ordinarie
hierarkiska nétet utan later kommunikation fléda fran mobil enhet till mobil
enhet tills destinaltion néas. Dessa opportunistiska nétverk har dock varit en
pipe dream i mer &n tio ar [44] och de har fortfarande inte fatt allmén
spridning och ingen killer app &r i sikte.

Routing i epidemisk nédtverk baseras pa store-and-forward tekniker och
routingprotokoll anpassade for delay-toleranta nétverk och &r val utforskade
[45][48]. Manga optimerade routingprotokoll har foreslagits, t ex Spray-and-
Wait [49] har foreslagits och den grad av anonymitet som kan erbjudas i
studerats ingdende i ett flertal undersékningar [46][47][50].

Studier har ocksa visat att det gar att halla nere stromatgéngen hos de
mobila enheter som kopplar upp sig till epidemiska nétverk [50]; speciellt om
hog latens &ar acceptabelt samt att alla tillgdngliga kommunikationskanaler
anvénds, dvs inte bara WiFi utan dven 5G-D2D, Bluetooth och NFC.

3 Mail as the killer app ~\ (¥)_/~

Det kénns fruktlost att tro sig kunna presentera ett anonymitetsniatverk som
ar signifikant mycket battre &n Tor, I2P och Freenet.
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3.1 Ett blygsamt férslag

Anonym epidemisk routing i ad-hoc nétverk lampar sig dock val for just
asynkrona tjanster sasom mail med sin tolerans for hog latens.

Ett naturligt satt att gora en anonym mail-tjanst lattillgdnglig skulle
kunna vara att skriva en app bestdende av SMTP/POP3 proxy shims [57]
som lyssnar pa localhost:25/110 och som under técket realiserar ett anonymt
epidemiskt ad-hoc nétverk. Anvéndaren av den mobila enheten behéver bara
installera en shims-app och skapa ett konto i mail-ldsaren som pekar pa
SMTP/POP3 shimsen for att fa tillgdng till en anonymiserad mail-tjénst.

Denna insikt &r inte pa négot sédtt unik och finns beskriven pa
konceptniva i t ex ”Opportunistic Email Distribution and Access in
Challenged Heterogeneous Environments” [19] men jag noterar att ingen
sddan tjanst dnnu lanserats.

Pa schematisk niva skulle det kunna se ut som i figur 1 dar Alice skickar
ett anonymt mail till Bob.

Alice Bob
Mail reader Mail reader
/
SMTP shim POP3 shim SMTP shim POP3 shim

; NN

Epidemic routing Epidemic routing
daemon daemon

Store-and-forward Store-and-forward 5
cache cache

Mail storage Mail storage

Epidemic routing
network

Figur 1: Alice skickar ett mail till Bob 6ver det epidemiska nétverket
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I figur 2 hdmtar Bob mailet.

Bob

Mail reader

U

SMTP shim POP3 shim

¢

Mail storage

Epidemic routing
daemon

Store-and-forward
cache

Figur 2: Bob laser mailet fran Alice

Epidemiska ad-hoc nétverk &r val lampade for mail-kommunikation pa
lokal niva men pa regional och global niva blir latensen snabbt for hog
(dagar) och en delméngd av alla skickade mail kommer inte att nd sina
mottagare.

Antag dock att ett fatal procent av de som installerat shims-appen ocksa
installerat Tors Orbot proxy-app [51] som ger tillgang till Tor-nitverket].
Aven om bara nigra procent gor detta si kan dessa enheter anvéndas som
bryggor mellan olika delar av det epidemiska néatverket. Pa detta sétt kan
utgdende mail smita ut pa Tor-nédtverket i stéllet for att sakta ta sig fram via
ren epidemisk routing.

I figur 3 har Alice valt att installera Orbot och nér hon skickar ett mail
till Bob smiter det direkt ut pa Tor via Orbot och landar hos en Onion
Service som bryggar mail vidare ut pa den del av det epidemiska nétverket
som just den Onion Servicen har kontakt med.
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Alice

Mail reader

’ Epidemic routing

daemon

Bridge onion service

Bridge daemon

Onion service
listener

daemon

’ Epidemic routing

Store-and-forward
cache

ail storage Epidemic routing
‘Mmlammgu ’ Frem

Epidemic routing
network

Figur 3: Alice skickar ett mail till Bob éver sin Tor SOCKS proxy, via en Bridge
Daemon som gar som en Onion Service, och ut pa det epidemiska nétverket igen, for

att till slut anldnda hos Bob

I figur 4 har inte Alice Orbot installerat men det har déremot Charlie.
Néar Alice skickar ett mail till Bob sa sinds det ut pa det epidemiska
nétverket men nér det nar Charlie s& smiter det ut pa Tor precis som i figur

3.

Charlie

‘ Epidemic routing
n

Bridge onion service

Alice
Mail reader
A
Bridge daecmon ‘ SMTP shim ‘ POP3 shim

Onion service
listener

Epidemic routing

Mail storage

Store-and-forward
cache

Store-and-forward
cache

Figur 4: Alice skickar ett mail till Bob 6ver det epidemiska nétverket, via Charlies
Tor SOCKS proxy och en Bridge Daemon som kor som en Onion Service, och ut pa
det epidemiska nétverket igen, for att till slut anlinda hos Bob



You get the gist.

3.2 Logisk grund

Skalen till att anvdnda mail som killer app for att introducera stark
anonymitet och censurmotstand dr manga. Till att borja med &r anvéndare
av mail vana vid att det kan ta tid for mail att komma fram. Anvédndare
behover inte heller lira sig en ny app/metafor for att fa tillgdng till en
anonymiserad mail-tjinst. De behéver bara installera shimsen och ligga till
ett mail-konto i mail-ldsaren. Eventuellt sa ldggs mail-kontot till automatiskt
vid installation av shims-appen.

En killer app ar forstds bara en killer app om det finns ett tillréackligt
stort behov. Dissidenter i repressiva stater har uppenbarligen behov av just
stark anonymitet och hérdighet mot censur. Kanske borde fokus ligga pa att
erbjuda anonyma mail till just den gruppen och resten far félja i sinom tid:
Inte bara av marknadsféringsméssiga skédl utan ocksd for att epidemisk
routing kommer till ett pris, dvs potentiellt hog latens och i vérsta fall mail
som aldrig levereras. (sic!)

3.3 Nedsidor och uppsidor

Anonym epidemisk routing sasom det beskrivs i t ex [46][47][50] har
nersidor i termer av kommunikationskvalité men den &r dock svar att
blockera for en censor da den inte forlitar sig pd centrala
nétverkskomponenter. Formagan att hantera partiell/hel nedtagning av nét,
sdsom gjordes under den arabiska varen, dr en ocksa en stark uppsida.

Att just kombinera anonym epidemisk routing med bryggning via Tor
utnyttjar uppsidor hos bada dessa tekniker och gor det mgjligt att hantera
manga olika typer attacker mot anonymitet och forsok till censur.

3.4 TUtokad funktionalitet

Kanske kan egenskaperna hos mail-transporten ocksd styras av den som
skickar mail med hjélp av plus-notation [53]. Nagra exempel:

bob+skiptor@obscrete.org - Skicka ett mail till Bob men brygga aldrig
over till Tor (ens om det gér)

bob+skiptor;$arabspring42$1libyafreedom@obscrete.org - Skicka
ett mail till Bob men brygga aldrig 6ver till Tor (ens om det gir) och anvénd
bara noder i det epidemiska nétverket som mérkts med arabspring och
libyafreedom.
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bob+aging=4h@obscrete.org - Skicka ett mail till Bob men lit aldrig
mailet ligga kvar lingre dn fyra timmar pa nagon nod i det epidemiska
natverket.

Det &r inte heller orimligt att tro att en anonymiserad mail-tjénst bara &ar
ett skohorn in i det som skulle kunna kallas stark dissidentanonymitet:
Dissidenter behover rimligen i forlaingningen ocksa tjédnster for micro-
bloggning, anslagstavlor och diskussionsforum etc som ocksd har dessa
egenskaper.

3.5 Hur?

Hur skulle ett siddant epidemiskt nétverk realiseras? Vilket anonymt
epidemiskt ad-hoc routingprotokoll dr lampligt att anvinda? Vilken grad av
anonymitet och censurmotstand kan uppnas? Detta kraver vidare
utforskningar som inte ryms i detta dokument men god végledning finns i t
ex [46][47][50].

3.6 En prototyp

Jag har valt att i ett separat dokument med titeln ”A protoype: Censorship-resistant
high-latency mail communication” [59] foresla vilka tekniker som kan ligga till
grund f6r en prototyp som realiserar det ovan beskrivna epidemiska
natverket, med tillhérande shims och Tor-bryggor.

Tanken ar ett levande dokument som beskriver de implementationssteg
som behovs for att bygga en fungerande prototyp med fokus pa ”vad” och
“hur”, med tillhérande tidsestimat for varje steg.
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